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Die Datenschiitzer

Vorwort

Das vorliegende berufliche Leitbild ist die kontinuierliche Weiterentwicklung und Konkretisierung von beruflichen
Kriterien zum Datenschutzbeauftragten innerhalb des BvD. Die vom Arbeitskreis Berufbild herausgegebene und
vom Vorstand im Februar 2009 angenommenen Berufsgrundsatze sind nun zur beruflichen Leitlinie weiter ges-
taltet wurden.

Die Herausgabe dieser Leitlinie wiederum markiert aber nur eine weitere Etappe im Entwicklungsprozess dieses
Berufes und innerhalb des BvD. Die beruflichen Kriterien unterliegen einem dynamischen Wachstum und insbe-
sondere im BvD einer fortwdhrenden Diskussion. Es ist Ziel, Aufgabe aber auch Verpflichtung des BvD, diese
Leitlinie regelmaRig anzupassen und weiterzuentwickeln.

Mit der vorliegenden Ausgabe wurden Anderungen zur Unabhangigkeit des Datenschutzbeauftragten sowie zur
Zuverlassigkeit eines Beauftragten im Falle einer strafrechtlich relevanten Vergangenheit eingearbeitet.

Bereits eingepflegt sind geanderte Aussagen zur selbststandigen Tatigkeit des Datenschutzbeauftragten in der
Einleitung sowie der Bestandsschutz fiir Beauftragte beziiglich Ausbildungsstatus, wenn diese bereits vor Inkraft-
treten des Leitbildes bestellte Datenschutzbeauftragte waren.

Fiir die bisherigen Hinweise, Anregungen und Vorschlage bedanken wir uns bei allen Mitgliedern. Jede weitere
Empfehlung, Meinung und Stellungnahme zur Weiterentwicklung ist herzlich willkommen.

Der sprachlichen Vereinfachung wegen wurde im Text die mannliche Bezeichnung ,,Datenschutzbeauftragter”
gewahlt — die Regelungen umfassen und betreffen Personen beiden Geschlechts.

Dieses Leitbild wurde von der Mitgliederversammlung in Ulm am 11.09.2009 verabschiedet.

Der Vorstand

Aktualisierung:

Diese Version des Leitbildes enthlt zur Version vom 11.09.2009 zwei Anpassungen: zum einen wurde in der
Einleitung die Abgrenzung von internen und externen Beauftragten neu formuliert (und der Begriff der gewerbli-
chen Tétigkeit gestrichen), zum anderen wurde der Bestandsschutz fiir Beauftragte beziiglich ihres Ausbildungs-

status eingefiigt, wenn diese bereits vor Inkrafttreten des Leitbildes bestellte Datenschutzbeauftragte waren.

Berlin, 02.02.2010

2|24



Die Datenschiitzer

Einleitung

Datenschutzbeauftragte vereinen in sich verschiedene Rollen. Sie beraten Unternehmen und Behdrden und
tragen zur Wahrung der Grundrechte bei.

Qualifizierte Datenschutzbeauftragte helfen, Risiken in Unternehmen und Behdrden zu minimieren (z.b. Verhin-
derung Gesetzesverstole, Bu@gelder) sowie Imageverluste und Kosten als Folge von DatenschutzverstoRen zu
vermeiden. Sie starken das Vertrauen von Biirgern, Kunden und Beschaftigten in die Datenverarbeitung des
jeweiligen Unternehmens bzw. der Behorde.

Dieses Leitbild schafft einen Malstab fiir die nachhaltige Ausfiihrung der Tatigkeiten und fUr die notwendigen
Qualifikationen der Datenschutzbeauftragten. Es macht die Tatigkeit der Datenschutzbeauftragten transparent
und nachvollziehbar, konkretisiert die gesetzlichen Vorgaben zum Beruf des Datenschutzbeauftragten und
schafft eine Orientierung.

In den gesetzlichen Vorgaben werden die Anforderungen an den Datenschutzbeauftragten lediglich mit ,,Fach-
kunde® und ,.Zuverlassigkeit” beschrieben. Das Verstandnis des BvD von Einzelheiten der beruflichen Anforde-
rungen wird in dem Leitbild erlautert.

Diese Leitlinie ist eine Handreichung um zu Erkennen, wie jemand seine Funktion als Datenschutzbeauftragter
wahrnehmen kann.

Fiir die Berufsaustibung ist jedoch mehr erforderlich als nur Grundkenntnisse zu besitzen (Grundkompetenzen
generell). Ein Datenschutzbeauftragter muss nicht nur iiber die notwendigen Qualifikationen verfligen, sondern
in der Lage sein, sie entsprechend einzusetzen und erkennen kdnnen, an welcher Stelle die Qualifikationen nicht
ausreichen. AuRerdem muss er in der Lage sein, Losungen zu organisieren. Die Aufgabe des BvD ist es, den Da-
tenschutzbeauftragten hierbei zu unterstiitzen und Empfehlungen zu geben.

Dieses Leitbild richtet sich an interne und externe Datenschutzbeauftragte gleichermalen. Interne Datenschutz-
beauftragte sind jene, die als Arbeitnehmer fUir einen Arbeitgeber ihre Beauftragtentitigkeit ausiiben. Externe
Datenschutzbeauftragte sind jene, die selbststandig oder im Auftrag ihres Arbeitgebers fiir ein anderes Unter-
nehmen bzw. eine andere Behorde als Datenschutzbeauftragter tétig sind.

Das Leitbild betrifft die fachliche Tatigkeit, nicht aber die arbeitsrechtlichen Gegebenheiten bei internen Daten-
schutzbeauftragten. Hier besteht Bedarf zur sinnvollen Erganzung und Fortentwicklung gesetzlicher Regelungen
zum Beruf des Datenschutzbeauftragten.
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Kapitel 1 - Anforderungen

Die Datenschiitzer

Kapitel 1
Die personlichen und fachlichen Voraussetzungen

1.1. Voraussetzung fiir die Berufsausiibung

1.1.1. Anforderungen

Die Auslibung des Berufs ,Datenschutzbeauftragter setzt voraus, dass derjenige

a. eine (allgemeine) berufliche Ausbildung erfolgreich absolviert hat,

b. angemessene Fachkenntnisse in einer der Kategorien Recht, IT/TK oder betriebswirtschaftliche Organisation
besitzt,

c. Uber eine mindestens 2>-jahrige allgemeine Berufserfahrung verfiigt und

d. eine anschlieRende Ausbildung zum Datenschutzbeauftragten absolviert hat; diese Anforderung ist nicht
erforderlich bei Personen, die zum Zeitpunkt der Verabschiedung des Leitbildes (11.09.2000) bereits mehr als
3 Jahre berufliche Erfahrung als bestellter Datenschutzbeauftragter nachweisen konnen,

Wer keine (allgemeine) berufliche Ausbildung nachweisen kann (Punkt a), soll vor der Ausbildung zum Daten-

schutzbeauftragten statt dessen eine Berufserfahrung in einem der Bereiche Recht, IT/TK oder betriebswirt-

schaftliche Organisation tiber mindestens 6 Jahre erworben haben.

1.1.2. Praxiserfahrungen

Wer zum Datenschutzbeauftragten bestellt wird, soll zusétzlich zur Qualifikation (Anforderungen) tber praktische
Erfahrungen im Datenschutz verfiigen. Die Praxiserfahrungen kdnnen im Rahmen der Ausbildung erworben
werden. Sie kdnnen ersatzweise durch externe Unterstiitzung, Coaching, Praktika oder ahnliche Malknahmen
erlangt werden.

1.2. Fachkenntnisse (Kompetenzen)

Jeder Datenschutzbeauftragte verfiigt unabhangig von Branche und GroRe des Unternehmens bzw. der Behdrde
tiber ein Mindestmal an Fachwissen (Grundkompetenzen). Dariiber hinaus kdnnen je nach der konkreten Aufga-
benstellung in dem Unternehmen bzw. der Behdrde weitere individuelle Fachkenntnisse nétig sein.

1.2.1. Rechtliche Grundkompetenzen

Jeder Datenschutzbeauftragte verfiigt iiber Grundkompetenzen im Datenschutzrecht. Er kennt die datenschutz-
relevanten Vorschriften seines Fachbereiches/seiner Branche, des Telemedien- und Telekommunikationsrechtes,
des Strafrechtes, der Grundziige des Vertragsrechtes und des Arbeitsrechts sowie die einschlagige Rechtspre-
chung und kann diese verstehen und anwenden.

Zu den Grundkompetenzen sollten Kenntnisse aus folgenden Bereichen gehdren:

Allgemeines Personlichkeitsrecht und Verfassungsrechte mit Datenschutzbezug,

Prinzipien im Datenschutzrecht,

Einwilligung und allgemeine Rechtsgrundlagen der Erhebung, Verarbeitung und Nutzung,

Rechtliche Anforderungen an die Ubermittlung von personenbezogenen Daten,

Auftragsdatenverarbeitung,

Arbeitnehmerdatenschutzrecht inklusive der sozialversicherungsrechtlichen Regelungen,

Rechtliche Anforderungen beim Einsatz von IT und TK,

Grundlagen des europaischen Datenschutzrechtes.

Der Datenschutzbeauftragte sollte in der Lage sein, die fiir sein Aufgabengebiet geltenden Rechtsvorschriften
anwenden zu kdnnen und diese gegebenenfalls zu erschlieBen. Hierzu muss er selbststandig die zu beachtenden
Rechtsvorschriften und die Rechtsprechung ausfindig machen kénnen, die geltenden Anforderungen herausar-
beiten sowie Sachverhalte und Gegebenheiten vor Ort hinsichtlich der Erfiillung datenschutzrechtlicher Anforde-
rungen beurteilen und bewerten knnen.
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Kapitel 1 - Anforderungen

Die Datenschiitzer

1.2.2. IT- und TK-Grundkompetenzen

Erforderlich sind Grundlagenkenntnisse der Informations- und Telekommunikationstechnologie (IT/TK). Der Da-
tenschutzbeauftragte soll in der Lage sein, diejenigen Techniken zu identifizieren, mit denen personenbezogene
Daten erhoben, verarbeitet und genutzt werden. Dariiber hinaus muss er grundlegende Sicherheitsrisiken fiir
personenbezogene Daten erkennen und beurteilen kdnnen. Dies erstreckt sich z.B. auf folgende Bereiche:
Zutritts- und Kontrollsysteme,

Netzwerktechnologie und -systeme,

Telekommunikationsnetze und —systeme,

Hardware und deren Architekturen,

Betriebssysteme,

Datenbanktechnologien,

Anwendungssoftware und [T-Verfahren.

Die Grundlagenkenntnisse von organisatorischen und technischen Sicherheitsmalinahmen fiir IT- und TK-
Systeme umfassen insbesondere Grundbegiffe und Ziele der IT-Sicherheit, Berechtigungsstrukturen und —
konzepte, Protokolldaten (Log—Daten) und deren Auswertungsméglichkeiten, Schutz vor Spionage- und Schad-
programmen, Kontrolle und Absicherung der Dateniibertragung (Netzsicherheit, Firewall, etc.), Grundlagen kryp-
tographischer Verfahren und deren Anwendung, Datensicherung (Backup) und Archivierung, Anwendbarkeit von
Sicherheitsnormen und Standards (z.B. BSI-Grundschutz, 1SO/IEC 2700x), Qualitdtsmanagement sowie Moglich-
keiten der physischen Sicherheit.

1.2.3. Erweiterte Fachkenntnisse

Zusitzlich zu den Grundlagenkompetenzen ist je nach Unternehmen und Einsatzbereich des Datenschutzbeauf-
tragten eine weitergehende Spezialisierung auf Teilbereiche bestimmter Verfahren und Technologien erforder-
lich. Welche erweiterten Kenntnisse notwendig sind, bestimmt sich nach den im jeweiligen Unternehmen bzw.
der Behdrde eingesetzten Verarbeitungsverfahren. Fachspezifische Kenntnisse sind in solchen Branchen zwin-
gend, in denen es vorrangig zu beriicksichtigende spezifische Datenschutzregelungen gibt. Dazu zahlen bei-
spielsweise medizinische Einrichtungen (wie Krankenhauser), Banken und Versicherungen, Auskunfteien, TK-
oder Postunternehmen, Verlags- und Pressewesen, IT-Dienstleister oder offentliche Verwaltung sowie Unter-
nehmen mit internationalem Datentransfer, mit Konzernstruktur oder mit komplexen [T-Strukturen.

1.2.4. Betriebswirtschaftliche und organisatorische Grundkompetenz

Um die Bedeutung der betriebsinternen Informationsfliisse im Hinblick auf personenbezogene Daten einschétzen
zu kénnen, sind Grundkenntnisse u.a. aus folgenden Bereichen von Bedeutung:

Finanzwesen und Controlling,

Personalwirtschaft,

Vertrieb,

Marketing und Public Relations (PR),

= Unternehmens- bzw. Behdrdenorganisation.

Insbesondere iiber die standardisierten und individuellen Geschaftsprozesse in den jeweiligen Bereichen hat der
Datenschutzbeauftragte Wissen zu erlangen.

DarUiber hinaus ist es notwendig, die einschlagigen gesetzlichen Regularien und Anforderungen an diese Unter-
nehmens- bzw. Behdrdenprozesse zu kennen, um die Notwendigkeit und Richtigkeit der Verarbeitung perso-
nenbezogener Daten beurteilen zu kénnen. Der Datenschutzbeauftragte sollte anhand der eingesetzten Verfah-
ren und Geschéftsprozesse die Risiken fiir die Betroffenen beurteilen kdnnen. Er soll dariiber hinaus in der Lage
sein, MaRnahmenvorschldge und Datenschutzprozesse so zu gestalten, dass sie die betrieblichen Prozesse unter-
stlitzen und fordern, aber nicht behindern.

Dazu ist es erforderlich, die Managementdokumentationen (z.B. Qualitatsmanagementhandbuch, Prozessdoku-
mentationen) zu kennen, zu verstehen und mit der vorliegenden Konzeption die Datenschutzvorschlage dort zu
integrieren.
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Kapitel 1 - Anforderungen

Die Datenschiitzer

1.2.5. Aktualitdt der Fachkunde (Weiterbildung)

Ein Datenschutzbeauftragter verfiigt nur dann (iber ausreichende Fachkunde, wenn er sein Wissen regelmalig
aktualisiert und vertieft. Er informiert sich selbststandig tiber gesetzliche Anderungen und aktuelle Rechtspre-
chung zum Datenschutz sowie {iber neue technische Entwicklungen und trainiert die Anwendung dieses Wissen.
Hierzu nimmt er an Weiterbildungsveranstaltungen teil und baut sein Wissen u.a. im Selbststudium aus. Dariiber
hinaus eignen sich zur Weiterbildung auch der Austausch mit Fachkollegen sowie die Lektlire von Fachzeitschrif-
ten und Fachliteratur.

Der interne Datenschutzbeauftragte fordert von der Unternehmens- bzw. Behdrdenleitung seine regelméRige
Fort- und Weiterbildung ein.

1.3. Fertigkeiten und Fahigkeiten

Jeder Datenschutzbeauftragte verfiigt unabhangig von Branche und GroRRe des Unternehmens bzw. der Behdrde
tiber bestimmte Fertigkeiten und Fahigkeiten.

1.3.1. Managementfahigkeiten

An den Datenschutzbeauftragten werden aufgrund der unterschiedlichen Aufgaben und Ansprechpartner hohe
Anforderungen bezliglich seiner Managementkompetenz gestellt. Er verfiigt (iber Losungskompetenz, Leitkom-
petenz und Koordinierungskompetenz.

AuBerdem verfiigt er (iber Grundlagenwissen bzw. Fertigkeiten der Planungstechniken, der kaufmannischen
Planung und Steuerung, des zielorientiertes Zeitmanagements und des Projektmanagements. Insbesondere ist er
fahig, Prioritdten zu setzen.

Seine Aufgaben erfordern Griindlichkeit, die Dokumentation seiner Arbeit und eine strukturierte Ablagesystema-
tik.

Sind Beschéftigte dem Datenschutzbeauftragten fachlich oder disziplinarisch unterstellt, sind die Grundlagen der
Mitarbeiterflihrung fiir seine Aufgabe unabdingbar. Der Datenschutzbeauftragte muss eigene Beschftigte anlei-
ten und motivieren konnen.

1.3.2. Koordinierungs- und Teamfahigkeit

Der Datenschutzbeauftragte ist in der Lage, in der konkreten Umgebung die Datenschutzanforderungen zu ko-
ordinieren. Er ist fahig, zu erkennen, in welchen Situationen Unterstiitzungsbedarf erforderlich ist und kann die
notwendige Unterstiitzung einholen und in ein Team einbinden.

Dies setzt voraus, dass er weils, wann weitere Sachkompetenz zu Rate zu ziehen ist und wie diese einzusetzen
ISt.

1.3.3. Kommunikationsfahigkeiten

Der Datenschutzbeauftragte ist bei der Austibung seiner Tatigkeit in hohem MalRe auf Kommunikationsprozesse
angewiesen. Zu seinen wichtigsten Kompetenzen gehren Cesprachsfiihrung, Verhandlungsgeschick und die
Fahigkeit, mit Konflikten umzugehen.

Um die Forderungen des Datenschutzes erfolgreich umzusetzen, muss er auRerdem in der Lage sein, zu mode-
rieren und zwischen Interessengegensdtzen verschiedener Bereiche zu vermitteln.

Fiir eine erfolgreiche Vorstellung seiner Vorschldge und MaBnahmen bendtigt er Kompetenzen in Rhetorik. Au-
Rerdem sollte er die wichtigsten Prasentationstechniken beherrschen.

1.3.4. Didaktische Fahigkeiten

Der Datenschutzbeauftragte soll die Gefahren von Datenschutzverletzungen und [T-Sicherheitsrisiken, den rich-
tigen Umgang mit personenbezogenen Daten sowie technische und organisatorische Schutzmalinahmen in
praxisnahen Schulungen erlautern konnen.

Er sollte fahig sein, vor einer Gruppe von Menschen gut zu erkldren, sich klar auszudriicken und die Teilnehmer
aktiv einzubinden sowie Geduld und Einfiihlungsvermdgen besitzen.

Die Auswahl und Cestaltung der Lehrmaterialien bzw. der Schulungsprasentation nach diesen Kriterien ist ein
weiterer wichtiger Schritt zur erfolgreichen Schulung.
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Kapitel 1 - Anforderungen

Die Datenschiitzer

1.3.5. Prifungs- und Auditmethodik

Der Datenschutzbeauftragte sollte fahig sein, Priifungen und Audits zu entwickeln, zu planen, sie durchzufiihren
und die Ergebnisse in entsprechende MaRRnahmenvorschlage umzusetzen. Insbesondere beherrscht er die Frage-
techniken im Audit. Dariiber hinaus muss er die Eignung und die Wirksamkeit von Malinahmen beurteilen kon-

nen.

1.4. Weitere personliche Voraussetzungen

1.4.1. Personliche Integritat

Als Datenschutzbeauftragter ist ungeeignet, wer nicht tiber ausreichende personliche Integritat verfiigt. Unge-
eignet zur Ausiibung der Datenschutzbeauftragtentatigkeit sind ferner Personen, die rechtskraftig verurteilt
wurden wegen

a. Verletzungen des Geheimnisschutzes des personlichen Lebensbereiches (15. Abschnitt Strafgeserzbuch) oder
b. eines Verbrechens (§ 12 Abs.1 Strafgesetzbuch), sofern die Straftaten im Bundeszentralregister erfasst sind.
Die Tétigkeiten sollen auRerdem nicht ausgeiibt werden von Personen, denen innerhalb der letzten 2 Jahre we-
gen Verletzung von Datenschutzvorschriften rechtskréftig gekiindigt wurde.

1.4.2. Durchsetzungsfahigkeit des eigenen Status

Der Datenschutzbeauftragte ist fahig, seine Aufgaben unabhangig auszufiihren, seinen Status einzufordern und
Einschrankungen abzuwehren. Zu seinem Status gehdren u.a.

die Unabhangigkeit,

die Weisungsfreiheit,

das Benachteiligungsverbot,

das Recht auf Zugang zu Informationen,

das Recht auf einen unmittelbaren Kontakt zur Unternehmens- bzw. Behdrdenleitung,
das Recht auf einen unmittelbaren Kontakt zu allen Mitarbeitern,

das Recht auf einen regelméRigen Kontakt zur Aufsichtsbehdrde,

das Recht auf vollstandige Aufgabenerfiillung.

1.4.3. Haftungsfahig
Ein Datenschutzbeauftragter muss rechtlich und wirtschaftlich in der Lage sein, die Verantwortung fiir die Rich-
tigkeit seiner Tatigkeit zu gewahrleisten (siehe auch 3.4.1).
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Kapitel 2 - Aufgaben

Die Datenschiitzer

Kapitel 2
Aufgaben und Leistungen des Datenschutzbeauftragten

2.1. Grundlegende Lésungskompetenz

Der Datenschutzbeauftragte etabliert betriebswirtschaftliche Positiveffekte und minimiert Risiken fiir das Unter-
nehmen durch Optimierung von Prozessen. Er benennt die kritischen Punkte in der Unternehmens- bzw. Behor-
denorganisation, zieht bei Bedarf Fachkompetenzen hinzu und generiert Losungen.

Rechtzeitig reagiert er auf Fehlentwicklungen, zeigt Alternativen auf und verhindert damit betriebswirtschaftlich
relevante Negativeffekte.

Er nimmt alle datenschutzrelevanten Abldufe des Unternehmens bzw. der Behdrde wahr.

2.2. Leitkompetenz

Der Datenschutzbeauftragte beantwortet Fragen nach Vorteilen fiir das Unternehmen- bzw. die Behcrde zur
Risikominimierung und Prozessoptimierung. Er behandelt Datenschutz Iosungsorientiert als Qualitatsfaktor und
Qualitdtsmerkmal.

Bei der Ausgestaltung dieser Praxisaufgaben kann der BvD unterstiitzend fiir die Mitglieder tétig werden.

2.3. Priifungsaufgaben

Der Datenschutzbeauftragte priift die Verfahren und Geschaftsprozesse, die internen Regelungen und Vertrage
sowie die [T-Systeme (Priifobjekte). Prifungen kénnen auch im Rahmen eines geeigneten Datenschutzmanage-
ments organisiert sein.

Umfang und Tiefe der Priifungen unterliegen der Weisungsfreiheit des Datenschutzbeauftragten. Sie haben sich
am geltenden Datenschutzrecht und dem aktuellen Stand der Technik zu orientieren.

Priifungsergebnisse werden strukturiert dokumentiert und der Unternehmens- bzw. Behordenleitung berichtet.
Hierbei ist auf festgestellte Risiken gesondert hinzuweisen.

2.3.1. PriiftungsmaRstabe und -methoden

PriifungsmaRstabe sind insbesondere:

m  Rechtskonformitat,

m  aktuellen [T-Sicherheitsstandards (Orientierung am "Stand der Technik"),

= Aktualitdt, Vollstandigkeit und Richtigkeit,

m  interne Regelungen sowie die Unternehmenskultur.

Die Rechtskonformitat richtet sich nach den fiir die verantwortliche Stelle geltenden Gesetzen, Verordnungen,
Cerichtsurteilen, Tarifvertragen, Betriebs- bzw. Dienstvereinbarungen und weiteren Vertragen. Zu den IT-
Sicherheitsstandards gehoren z.B. die Regelungen des BSI IT-Grundschutz, 1SO 27001 sowie die Grundsétze ord-
nungsgemaler DV-gestiitzter Buchfiihrungssysteme (GoBS).

Zur Durchfiihrung einer Priifung bestimmt der Datenschutzbeauftragte vorab die Priifungsmaterie bzw. den zu
priifenden Sachverhalt. Er benennt eigenverantwortlich nach sachkundigem Ermessen die notwendigen Prii-
fungshandlungen und dokumentiert das Priifungsergebnis in einem Abschlussdokument.

Angemessene Priifungshandlungen sind die Inaugenscheinnahme und Begehung, die Befragung verantwortlicher
und ausfiihrender Personen, die Beobachtung von Aktivitdten und Arbeitsablaufen, die Durchfiihrung von Test-
3ufen, die Vornahme von Stichproben sowie die Auswertung von Protokollen, Dateien, Dokumenten.

2.3.2. Priifung von Geschéftsprozessen und Regelungen

CGeschaftsprozesse, die praktische Umsetzung und der Umsetzungsgrad interner Regelungen, soweit dies offen-
bart wird, sind auf Datenschutzkonformitét zu priifen.

Ein besonderes Augenmerk ist auf die Schnittstellen zwischen einzelnen Ceschaftsprozessen zulegen, um die
Datenintegritat, -authentizitat und -sparsamkeit zu gewahrleisten. Halt der Datenschutzbeauftragte es fiir erfor-
derlich, an Prifungen im Rahmen anderer Priifprozesse mitzuwirken, so kann er eigene Priifprozesse integrieren.
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2.3.3. Priifung von IT-Systemen

Die Priifung der IT-Systeme ist auf die Umsetzung und Ausgestaltung der technischen und organisatorischen
MaRnahmen auszurichten. Die Priifungsgrundlage wird durch interne Richtlinien zur IT-Sicherheit und andere
interne [T-Regelungen erweitert.

Bei der Bewertung der einzelnen [T-Komponenten sind die Sicherheitsma8nahmen auf technischer, wie auf
organisatorischer Ebene zu priifen.

2.3.4. Prifung von Vertragen

Vertrage sind an den Erfordernissen des Datenschutzes zu priifen. Dabei sind bereits abgeschlossene Vertrage
und noch zu erstellende Vertrége in die Betrachtung mit einzubeziehen.

Diese Priifung umfasst insbesondere die Priifung von Verbraucher- und Kundenvertrégen einschlieRlich der
AGB's, von Mitarbeiter- und Beschaftigtenvertragen sowie Vertragen mit Dienstleistern, wie z.B. Support- und
Outsourcing-Vertrage zur Pflege von Systemen, Programmen oder Diensten.

2.3.5. Priifung technischer und organisatorischer MaRnahmen

Technische und organisatorische MaRnahmen zum Schutz der personenbezogenen Daten sind auf die Vollstan-
digkeit und Wirksamkeit zu priifen. Der Umfang der Priifung hangt dabei von der Komplexitét der Organisation
und deren Datenverarbeitung ab.

2.3.6. Priifung vor Einfiihrung (,,Vorabkontrolle®)

Vor Einflihrung von Geschéftsprozessen oder IT-Systemen sowie bei Verfahren, die der Vorabkontrolle unterlie-

gen, sind insbesondere zu priifen:

= die Zweckbestimmung und die Rechtsgrundlage der vorgesehenen automatisierten Verarbeitung sowie die
Zulassigkeit der Art der gespeicherten Daten- oder Datenkategorien, der geplanten Ubermittlungen oder
Ubertragungen, der Zugriffsberechtigungen und der Regelfristen zur L6schung,

m die Einhaltung der materiellen Datenschutzbestimmungen — auch unter dem Gesichtspunkt der Datenver-
meidung und Datensparsamketit,

= die Umsetzung der Rechte der Betroffenen in der geplanten Verarbeitung und

m  die Angemessenheit der geplanten technischen und organisatorischen Malnahmen zum Schutz der perso-
nenbezogenen Daten.

2.3.7. Uberpriifung von Beschwerden und Vorfillen

Betroffene haben das Recht, sich jederzeit an den Datenschutzbeauftragten zu wenden (z.B. gemaR § 4f Abs. 5
Satz 2 BDSG). In diesen Fallen geht er den Beschwerden ohne Verzégerung nach. Er ermittelt den Sachverhalt
umfassend, priift ihn unter Datenschutzgesichtspunkten und schldgt, sofern moglich, Lsungen vor. Am Ende
der Priifung soll er eine Bewertung des Sachverhaltes erstellen und entsprechend dokumentieren. Der verant-
wortlichen Stelle ist Gelegenheit zur Stellungnahme einzurdumen. Das Priifungsergebnis ist dem Betroffenen
mitzuteilen.

Der Datenschutzbeauftragte ist bei der Uberpriifung von Beschwerden und Vorfallen zur Verschwiegenheit tiber
die Identitét der Person des Betroffenen verpflichtet. Lasst sich eine Uberpriifung und Klarung nicht vollstandig
durchftihren, ohne dass die Identitét des Betroffenen preisgegeben werden muss, so ist der Datenschutzbeauf-
tragte verpflichtet, den Betroffenen hieriiber aufzuklaren und die weitere Bearbeitung von seiner Zustimmung
abhangig zu machen.
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2.4. Gestaltungsaufgaben

Neben den nachfolgend beispielhaft genannten Cestaltungsaufgaben unterbreitet der Datenschutzbeauftragte
auch Vorschlage flir datenschutzfreundliche Unternehmensziele.

2.4.1. Erstellung datenschutzrelevanter Unterlagen

Der Datenschutzbeauftragte unterstiitzt die verantwortliche Stelle bei der Erarbeitung von MaRnahmen, die fiir
die Umsetzung des Datenschutzes erforderlich sind. Er kann hierzu Entwiirfe und Vorlagen erstellen. Dabei soll
er Fachliteratur anwenden und kann auf Musterunterlagen zuriickgreifen.

a.) Richtlinien und Dienst- bzw. Arbeitsanweisungen

Der Datenschutzbeauftragte entwirft Richtlinien, Dienst- und Arbeitsanweisungen oder wirkt bei deren Erstel-
lung mit. Dabei soll ein unternehmensspezifisches Regelwerk entstehen. Die Richtlinien miissen die Unterneh-
mensphilosophie, ~kultur und —struktur beriicksichtigen. Entsprechendes gilt fiir 6ffentliche Einrichtungen.
Richtlinien sind insbesondere dann zu erstellen, wenn sich der Gegenstand nicht durch Betriebs- bzw. Dienstver-
einbarungen regeln lasst. Durch Richtlinien werden der Umgang mit und die Schutzmanahmen fiir personen-
bezogene Daten in den betroffenen Bereichen geregelt.

b.) Betriebs- bzw. Dienstvereinbarungen

Der Datenschutzbeauftragte wirkt bei der Erstellung von Betriebs- bzw. Dienstvereinbarungen mit. Er ergreift
die Initiative zu deren Erstellung und zur datenschutzkonformen Gestaltung, aukerdem priift er sie unter Daten-
schutzgesichtspunkten und erstellt bei Bedarf Verbesserungsvorschldge.

c.) Offentliches Verfahrensverzeichnis und interne Verarbeitungstibersicht

Der Datenschutzbeauftragte unterstiitzt die verantwortliche Stelle bei der Erstellung des Gffentlichen Verfah-
rensverzeichnisses sowie der internen Verarbeitungstibersicht.

Sofern eine verantwortliche Stelle kein Verzeichnis und keine Ubersicht besitzt und sie den Datenschutzbeauf-
tragten mit der Erstellung beauftragt, fordert er die Angaben ein und initiiert das Erstellen. Er wird hierbei zur
treibenden Kraft. Dariiber hinaus tiberwacht er die Aktualisierung der Angaben.

Auf Antrag macht er die Angaben des cffentlichen Verfahrensverzeichnisses jedermann zuganglich. Der Umfang
richtet sicht dabei nach den fiir die verantwortliche Stelle geftenden Gesetzen und nach Gesichtspunkten von
Amts-, Betriebs- und Geschaftsgeheimnissen (§ 203 StGB).

In der internen Verarbeitungsiibersicht sind die Angaben eines Verfahrensverzeichnisses sowie weitere Informa-
tionen (iber den Datenfluss, das Systemumfeld sowie {iber die Organisation und den Schutz der Datenverwen-
dung zu dokumentieren.

d.) MaRnahmenvorschlage

Der Datenschutzbeauftragte unterbreitet geeignete Vorschlage fiir technische und organisatorische Schutzmal3-
nahmen. Hierzu gehoren insbesondere Vorschlage zur Vermeidung von Daten, zur Pseudo- und Anonymisie-
rung, zur Transparenz der Verarbeitung, zur Information tber die Rechtsgrundlage und zur Wahrnehmung der
Betroffenenrechte.

Die Malnahmenvorschlage werden mit der Unternehmens- bzw. Behordenleitung bzw. je nach Organisation mit
den betroffenen Stellen innerhalb der Einrichtung erdrtert. Mit der Vorlage eines pragmatischen und sachge-
rechten MaRnahmenvorschlages hat der Datenschutzbeauftragte seine Aufgabe erfilllt.

Die Umsetzung der Malinahmenvorschldge ist die Aufgabe der verantwortlichen Stelle. Es ist auszuschlieRen,
dass ein Datenschutzbeauftragter eigene Malnahmenvorschlige umsetzt; die Umsetzung und Priifung von
MaRnahmen durch dieselbe Person stellt einen Interessenkonflikt dar. Zur Vermeidung dieses Interessenkonflik-
tes entscheidet die verantwortliche Stelle, in welcher Form die Realisierung der Vorschldge des Datenschutzbe-
auftragten erfolgen kann und ordnet die Umsetzung an.
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2.4.2. Erstellung und Weiterentwicklung eines Datenschutzkonzeptes

Uber die einzelnen MaBnahmenvorschlage hinaus erstellt der Datenschutzbeauftragte eine strukturierte Cesamt-
schau aller MaRnahmen unter Berlicksichtigung der unternehmens- bzw. behordenspezifischen Gegebenheiten
als Datenschutzkonzept.

Dieses beinhaltet die Beschreibung einer Datenschutzorganisation und ein Datenschutzhandbuch als Teil des
Managementhandbuchs. Die Verantwortlichen des Unternehmens bzw. der Einrichtung finden dort alle wesent-
lichen Punkte, die im Rahmen der Verarbeitung personenbezogener Daten zu beachten sind.

Dabei sollen keine Papierberge entstehen, die aufwandig aktualisiert werden miissen, sondern Ubersichtlichkeit
und Anwendbarkeit der Dokumentation im Vordergrund stehen.

Der Datenschutzbeauftragte wirkt aulerdem darauf hin, dass die Datenschutzkriterien auch in die Konzepte
anderer Prifbereiche wie (z.B. dem Qualitétsmanagement) mit einflieRen.

2.4.3. Sicherung der Betroffenenrechte

Wenden sich Betroffene an die verantwortliche Stelle, um ihre Rechte wie z.B. Auskunftsrechte, Widerspruchs-
rechte oder das Recht auf Sperrung in Anspruch zu nehmen, so wirkt der Datenschutzbeauftragte auf die ord-
nungsgemale Abwicklung hin.

Der Datenschutzbeauftragte Uberpriift das Begehren und gibt eine Stellungnahme ab. Er wirkt auf eine zeitnahe
Verwirklichung der Rechte, insbesondere eine schnelle Beantwortung von Auskunftsbegehren hin.

2.4.4. Hinwirken auf Transparenz der Verarbeitung

Der Datenschutzbeauftragte wirkt auf eine umfassende Transparenz der Datenverarbeitung in der verantwortli-
chen Stelle hin. Er entwickelt Konzepte und Vorschlage, in welcher Art und Weise und in welchem Umfang
Betroffene iber die Verarbeitungsvorgange informiert werden sollen. Dartiber hinaus achtet er auf Vollstandig-
keit und Richtigkeit der Informationen.

2.5. Mitwirkung in Prozessen und Projekten der verantwortlichen Stelle

Der Datenschutzbeauftragte wirkt bei der datenschutzgerechten Gestaltung von Betriebs- bzw. BehGrdenprozes-
sen mit.

2.5.1. Mitwirkung bei datenschutzrelevanten Entscheidungen

Der Datenschutzbeauftragte nimmt als unabhangiger Sachverstandiger zu Datenschutzfragen an Beratungen
aller relevanten internen und einschlagigen externen Gremien teil. Dariiber hinaus beteiligt er sich beispielsweise
an

m  den Verhandlungen zwischen Unternehmens- bzw. Behdrdenleitung und Mitarbeitervertretung als Sachver-
standiger,

der Festlegung von Kriterien bei der Investitionsplanung,

der Gestaltung von [T-Sicherheitsprozessen,

IT-Revisionsprozessen zur Wahrnehmung der Datenschutzkontrollaufgaben,

der Einfiihrung neuer [T-Systeme mittels Vorabkontrolle und Beratung,

der Cestaltung und der Uberwachung der Qualitatsmanagementprozesse.

Sofern er eigene Prozesse anstofit, beteiligt er die relevanten Stellen der verantwortlichen Stelle entsprechend.
Ist der Datenschutzbeauftragte in Prozesse einbezogen, hat er seine Unabhangigkeit zu gewahrleisten. So kann
er einen Prozess beratend oder priifend begleiten.

2.5.2. Erarbeitung von Stellungnahmen

Durch eine Stellungnahme beurteilt der Datenschutzbeauftragte Sachverhalte und beschreibt die Griinde fiir das
Wertungsergebnis. Insbesondere bewertet er Abldufe, Unternehmensprozesse, Verfahren, Anwendungen, IT-
Infrastruktur, Formulare, Investitionen oder Vertrage, die geplant oder gedndert werden.
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Eine Stellungnahme solite vom Datenschutzbeauftragten auch immer dann abgegeben werden, wenn er Verbes-
serungsmaglichkeiten im Datenschutz erkannt hat, wenn Anfragen an den Datenschutzbeauftragten gerichtet
werden oder auf Anforderung.

Die Stellungnahme bewertet zum einen die datenschutzrechtliche Zulassigkeit und zum anderen die Vollstandig-
keit und Wirksamkeit von SchutzmalRnahmen. Sie enthalt die bestimmenden Faktoren des Sachverhaltes, ein
zusammenfassendes Ergebnis sowie eine umfassende Bewertung. MaRstab fiir die Bewertung sind gesetzliche
Vorschriften und interne Regelungen. Sofern der Datenschutzbeauftragte zu einem negativen Ergebnis kommt
(z.B. Unzulassigkeit, Verbesserungspotenzial), sollte die Stellungnahme zugleich Lésungsansétze (z.B. MaRnah-
menvorschldge zur Umsetzung der technisch-organisatorischen Malnahmen nach § g BDSG) enthalten.

2.5.3. Mitwirkung in einzelnen Projekten
Neben der Beteiligung des Datenschutzbeauftragten in den Regelablaufen wirkt er in Einzelprojekten mit.

2.6. Berichten und Informieren

Der Datenschutzbeauftragte informiert und berichtet gegeniiber internen Stellen. Dies geschieht regelmaRig
oder anlassbezogen. Adressaten sind insbesondere Unternehmens- bzw. Behordenleitung und Mitarbeitervertre-
tungen. Darlber hinaus kdnnen anlassbezogen Aufsichtsbehdrden, Betroffene und Dritte Adressaten sein.

2.6.1. Umfang und Grenzen

Die Weisungsfreiheit des Datenschutzbeauftragten entbindet ihn nicht vom Berichten.

Die gesetzliche Vertraulichkeitsverpflichtung (wie gegeniiber dem Betroffenen) begrenzen seine Berichtspflicht.
Die Verpflichtung zur Verschwiegenheit besteht auch dann, wenn fahrlssige Datenschutzverletzungen durch
Beschaftigte verursacht wurden. Er kann sachbezogen berichten, eine Pflicht zum personenbezogenen berichten
besteht nicht.

2.6.2. RegelmaRige Unterrichtung der Unternehmens- bzw. Behérdenleitung
Die Unternehmens- bzw. Behdrdenleitung ist als Hauptverantwortlicher fiir den Datenschutz erster Empfanger
der Berichte und Informationen des Datenschutzbeauftragten. Er unterrichtet die Unternehmens- bzw. Behr-
denleitung tiber
a. die Datenschutzsituation in der verantwortlichen Stelle im Allgemeinen,
b. mogliche Risiken,
c. Verstole gegen gesetzliche, vertragliche und interne Vorschriften sowie Anforderungen der Datenschutzauf-
sichtsbehorde,
. festgestelltes Verbesserungspotenzial und Umsetzungshindernisse,
. Umsetzungsstatus des Aktivititen- und Malnahmenplans,
durchgefiihrte und geplante Tatigkeiten als Datenschutzbeauftragter,
g. Anderungen von einschlagigen rechtlichen oder technischen Rahmenbedingungen.

Do A

2.6.3. RegelmaRige Berichte an Bereiche der verantwortlichen Stelle

Der Datenschutzbeauftragte berichtet direkt gegentiber weiteren internen Bereichen, sofern dies die Unterneh-
mens- bzw. Behdrdenleitung festlegt hat. So kdnnen und sollten Kommunikationsstrange insbesondere zur IT-
Abteilung, IT-Revision, Personalabteilung, sowie zum Qualitatsmanagement, Vertrieb, Marketing und branchen-
spezifischen operativen Bereichen bestehen.

Bei Unstimmigkeiten oder wenn Entscheidungen herbeizufiihren sind, bleibt die Unternehmens- bzw. Behdrden-
leitung weiterhin Ansprechpartner.
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2.6.4. Kommunikation mit der Datenschutzaufsichtsbehdrde

Der Datenschutzbeauftragte informiert die jeweilige Aufsichtsbehorde

a. auf Verlangen der Aufsichtsbehdrde,

b. auf Verlangen der Unternehmens- bzw. Behdrdenleitung,

c. bei unldsbaren Konflikten um die RechtmaRigkeit von Verfahren und Malinahmen zwischen verantwortlicher
Stelle und Datenschutzbeauftragten,

d. nach pflichtgemaRen Ermessen wenn Zweifelsfalle bestehen,

e. bei Konflikten um die Unabhangigkeit des Datenschutzbeauftragten.

Stellt der Datenschutzbeauftragte besonders schwerwiegende VerstoRe gegen die gesetzlichen Datenschutzvor-

schriften fest und hat die Unternehmens- bzw. Behdrdenleitung trotz Kenntnis der Rechtswidrigkeit wiederholt

erklért, diese nicht abstellen zu wollen, ist nach sorgfaltiger Ermessensentscheidung die Aufsichtsbehdrde in

Kenntnis setzen. Besonders schwerwiegend sind VerstoRe, wenn

m  bei Kenntnis der Rechtswidrigkeit dauerhaft bzw. Uber einen langen Zeitraum mehrere Vorschriften verletzt
werden und viele Personen betroffen sind,

= schwerwiegende Verletzungen des Personlichkeitsrechtes festgestellt wurden,

m  sensible Daten wiederholt ohne rechtliche Erlaubnis an Dritte (ibermittelt werden, ohne dass Gegenmal3-

nahmen ergriffen wurden,
m  Auskunftsanspriiche an Betroffene bewusst nicht oder bewusst wahrheitswidrig erteilt werden.

2.6.5. RegelmaRige Tatigkeitsberichte

a.) Ziele und Zweck

Unabhangig von den vorstehenden Kommunikationspflichten solite der Datenschutzbeauftragte durch einen
regelmaRigen Tatigkeitsbericht gegentiber der Unternehmens- und Behordenleitung iiber seine Tatigkeit berich-
ten.

Der Tétigkeitsbericht dient der Information der Unternehmens- bzw. Behdrdenleitung, der revisionssicheren
Dokumentation und als Aktivitdtennachweis des Datenschutzbeauftragten. Er dient dariiber hinaus der Gewahr-
leistung der ordnungsgemalen Ubergabe beim Wechsel des Datenschutzbeauftragten, als Nachweis gegeniber
der Aufsichtsbehdrde und der Nachvollziehbarkeit und Messbarkeit der Datenschutzentwicklung in der verant-
wortlichen Stelle.

b.) Inhalt

Der Bericht soll folgende Punkte enthalten:

m eine Beschreibung der Datenschutzsituation in der verantwortlichen Stelle,

= festgestellte VerstoRe gegen gesetzliche, vertragliche und interne Vorschriften sowie Anforderungen der
Datenschutzaufsichtsbehorde,

m festgestellte Risiken,

eine Zusammenfassung von Aktivitaten und Malinahmen mit Darstellung des jeweiligen Umsetzungsstatus,

m  eine Einschdtzung der mittel- und langfristigen Entwicklung des Datenschutzes in der verantwortlichen Stel-
le und Vorschldge fiir entsprechende Unternehmensziele.

Empfehlenswert ist ein mindestens jahrlicher Bericht, wenn nicht die Anforderungen in der verantwortlichen
Stelle ein anderes Berichtsintervall verlangen.
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2.7. Schulungs- und Sensibilisierungsaufgaben

Die Schulung und Sensibilisierung von Verantwortlichen und Beschéftigten in der verantwortlichen Stelle ist eine
grundlegende Voraussetzung fiir ein funktionierendes Datenschutzmanagement in der verantwortlichen Stelle
und gehdrt zu den zentralen Aufgaben des Datenschutzbeauftragten.

Er fiihrt Schulungen zeitlich und inhaltlich eigenverantwortlich und nach sachlichem Ermessen durch. Dabei legt
er Wissensinhalte und Umfang fest. Die Schulungen miissen praxisnah und zielgruppengerecht aufgebaut sein.
Sie sind aulerdem didaktisch aufzubereiten.

Die Durchfiihrung der Schulung kann auf Dritte tibertragen werden. In diesem Fall iberwacht der Datenschutz-
beauftragte die Durchfiihrung der Schulung, die Dokumentation und den Nachweis der durchgefiihrten Schu-
lungen. Die Schulungsorganisation, wie z.B. Freistellung und Einladung der Beschaftigten, ist Aufgabe des Un-
ternehmens. Werden die Rahmenbedingungen fiir Schulungen dem Datenschutzbeauftragten nicht zur Verfu-
gung gestellt, so statuiert er einen Zwetifelsfall.

2.7.1. Schulungsinhalte

Der Datenschutzbeauftragte vermittelt grundlegendes Basiswissen und Vertiefungswissen.

Zum Basiswissen gehoren insbesondere Begrifflichkeiten im Datenschutz, Hintergriinde und Entstehung, Prinzi-
pien im Datenschutz, Stellung und Aufgaben des Datenschutzbeauftragten, Datenschutzorganisation des Unter-
nehmens bzw. der Behorde und Grundlagen der IT-Sicherheit.

Das zu vermittelnde Vertiefungswissen umfasst insbesondere Unternehmens- bzw. behdrdenspezifische Kennt-
nisse, zielgruppenspezifische Kenntnisse (z.B. Vertrieb, Marketing, aber auch Beauftragtenwesen sowie Betriebs-
arzt), Beschéftigten-/Arbeitnehmerdatenschutz, Kundendatenschutz sowie technische und organisatorische
MaRnahmen zum Datenschutz.

2.7.2. Zielgruppen

a.) Unternehmens- bzw. Behdrdenleitung und Fihrungskrafte

Der Datenschutzbeauftragte schult die Unternehmens- bzw. Behordenleitung und die Fihrungskréfte. Hierbei
sind die rechtlichen und technischen Anforderungen der Datenschutzvorschriften sowie die Risiken bei Daten-
schutzverstolien besonders hervorzuheben. AuRerdem sind die Notwendigkeit und die Arbeitsweise einer Daten-
schutzorganisation und die Verantwortung der Fiihrungsebene zur Anleitung im datenschutzgerechten Handeln
zu vertiefen.

b.) Fachverantwortliche

Fachverantwortlichen ist Uiber das Basiswissen hinaus zusitzlich das Wissen zu vermitteln, dass fur die daten-
schutzgerechte Gestaltung der fachspezifischen Prozesse und Verfahren notwendig ist. Insbesondere sind die
technischen und organisatorischen Malnahmen, die im jeweiligen Fachbereich ergriffen werden miissen, zu
vertiefen.

c.) Beschaftigte

Alle Beschaftigten des Unternehmens, die mit personenbezogenen Daten arbeiten sind im Basiswissen zu unter-
weisen. Darliber hinaus sind Beschaftigte fachspezifisch vertieft zu schulen, insbesondere Beschéftigte der Berei-
che Personalverwaltung, IT-Betreuung und Kundenbetreuung. AuRerdem ist Beschaftigten das Wissen Uber die
richtige Anwendung der technischen und organisatorischen Schutzmalnahmen zu vermitteln.

d.) Mitarbeitervertretung

Die Mitarbeitervertretung ist durch die Vorschriften iiber die Mitbestimmung fiir die Uberwachung des Schutzes
der Arbeitnehmerdaten mit verantwortlich; eine erganzende Schulung liber das Basiswissen hinaus ist daher
notwendig.

Andererseits ist die Mitarbeitervertretung als regelmaRiger Empfanger hochst sensibler personenbezogener Daten
auch hinsichtlich des korrekten Umganges mit diesen Daten zu sensibilisieren und iiber die weiteren gesetzlichen
Pflichten zu schulen.
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e.) Betriebsarzt

Der Betriebsarzt unterliegt der &rztlichen Schweigepflicht und ist darliber hinaus hinsichtlich des Datenschutzes
zu schulen. Insbesondere ist dabei zu verdeutlichen, welche Risiken durch den Einsatz der EDV in der betriebs-
arztlichen Praxis entstehen kénnen und unter welchen Voraussetzungen er Daten erheben, verarbeiten und
weitergeben darf. Dabei sind nicht nur das BDSG, sondern auch die Cesetzgebung zur Arbeitssicherheit und die
Sozialgesetzgebung zu berlicksichtigen. Insbesondere ist darauf hinzuweisen, dass Informationen iber den Ge-
sundheitszustand der Arbeitnehmer zu den besonders geschiitzten Daten gehdren.

2.7.3. Umsetzung verschiedener SensibilisierungsmaRBnahmen

Neben der reinen Datenschutzschulung bzw. tiber diese Schulung hinaus ist der Datenschutzbeauftragte fiir die
angemessene Sensibilisierung der Beschaftigte und Fiihrungskréfte fiir Datenschutzthemen verantwortlich. Um
die Aufnahme der Schulungsinhalte und deren Versténdnis zu verbessern, aber auch um die Mitarbeiter und
Fiihrungskrafte aktueller informieren zu kénnen, ist der Datenschutzbeauftragte angehalten, geeignete Malk-
nahmen zur Sensibilisierung in der verantwortlichen Stelle zu erarbeiten. Diese Malnahmen sind speziell auf die
verantwortliche Stelle oder die Organisation zuzuschneiden. Dies kann von Sensibilisierungsworkshops fiir be-
stimmte Personenkreise bis hin zu Awarenesskampagnen fiir das gesamte Unternehmen gehen. Vorteilhaft ist
dabei, dass die unternehmensspezifischen BedUirfnisse aber auch z.B. die Erfordernisse der [T-Sicherheit eingear-
beitet werden kdnnen.

2.8. Beratungsaufgaben

Der Datenschutzbeauftragte berét alle Bereiche der verantwortlichen Stelle sowie anlassbezogen auch Betroffene
bei allen Fragen zum Datenschutz, bei der Ausgestaltung von Malinahmen zum Datenschutz, sowie bei der Risi-
koabschatzung.

2.8.1. Beratungsmalstab

Der Datenschutzbeauftragte berét bei der Erstellung und Implementierung von technischen und organisatori-
schen MaRnahmen zum Datenschutz. Die MaRstabe dafiir sind Wirksamkeit, Wirtschaftlichkeit, Praktikabilitat,
Angemessenheit sowie Akzeptanz der MaRnahmen. Dazu gehdrt auch eine enge Zusammenarbeit mit dem Qua-
litdtsmanagement und der [T-Abteilung. Ziel der Beratung soll auch sein, durch ein hohes Datenschutzniveau zu
einem Wettbewerbsvorteil fiir die verantwortliche Stelle beizutragen.

2.8.2. Beratung der Unternehmens- bzw. Behérdenleitung

Der Datenschutzbeauftragte berét die Unternehmens- bzw. Behdrdenleitung in allen Angelegenheiten (z.B. bei
Projekten), die den Datenschutz tangieren oder tangieren kdnnten. Er gibt Hinweise auf die notwendige Festle-
gung der Zwecke der Verarbeitung personenbezogener Daten, auf Benachrichtigungspflichten, Pflichten zur
Vorabkontrolle, Meldepflichten, sowie auf die Rechtskonformitat geplanter Verfahren. Bei der Festlegung der
technischen oder organisatorischen SchutzmaBnahmen wirkt er im Rahmen der Angemessenheitsfestlegung der
Unternehmens- bzw. Behdrdenleitung auf die datenschutzfreundlichste Alternative hin.

2.8.3. Beratung der Bereiche, insbesondere Fachabteilungen

Der Datenschutzbeauftragte berét alle von den Datenschutzregelungen betroffenen Bereiche der Einrichtung. Er
bert sie insbesondere bei der Durchfiihrung der vorgegebenen technischen und organisatorischen Malinahmen
zum Datenschutz.

2.8.4. Beratung der Betroffenen

Wenden sich Betroffene an den Datenschutzbeauftragten, berét er jene umfassend und vertraulich. Er ercffnet
ihnen Alternativen tiber Vorgehensweisen und informiert, wenn er Beschwerden, nicht ohne die Identitt des
Betroffenen zu offenbaren, nachgehen kann.

Kennt der Betroffene seine Betroffenheit nicht, so informiert der Datenschutzbeauftragte ihn dariiber.
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2.8.5. Beratung der Mitarbeitervertretung

Der Datenschutzbeauftragte berét die Mitarbeitervertretung in allen Fragen bei bestehenden und geplanten
Verfahren mit personenbezogenen Daten. Eine der Aufgaben der Mitarbeitervertretung ist der Schutz der Be-
schaftigten durch die Uberwachung des Arbeitnehmerdatenschutzes. Hier ergibt sich eine Uberschneidung, die
eine enge Zusammenarbeit von Mitarbeitervertretung und Datenschutzbeauftragten impliziert.

2.9. Qualitdtssicherung der Aufgabenerfiillung

Die Qualitdtssicherung der vollstandigen und richtigen Aufgabenerfiillung wird in erster Linie durch Eigenkontrol-
le gewahrleistet. Zu den Instrumenten der Qualitatssicherung gehdren insbesondere:

m Festhalten und Abarbeiten der hier beschrieben Aufgaben,

= Dokumentation der eigenen Arbeit,

m  Wahrnehmung der Berichtspflichten (siehe Abschnitt 2.6).

Der Datenschutzbeauftragte dokumentiert seine Arbeit revisionssicher. Dieser Dokumentation sollte zu entneh-
men sein, welche Aufgaben erledigt und welche offen sind. Bei den offenen Aufgaben sind die Verantwortlich-
keit flir den ndchsten Schritt und die Erledigungstermine festzuhalten.

Die Dokumentation dient der kontinuierlichen Verbesserung der eigenen Tatigkeit, des Nachweises einer fach-
kundigen Tatigkeitserfiillung gegentiber Unternehmensfuhrung und Aufsichtsbehdrden sowie der Ubergabe an
einen Nachfolger. Bei einem Wechsel miissen samtliche Dokumentationen dem Nachfolger iibergeben werden.
Dies gilt nicht fiir den Fall der Verschwiegenheitspflicht gegeniiber Betroffenen.

Zur Sicherstellung einer qualitativen Aufgabenerfiillung kann sich der Datenschutzbeauftragte auch eines exter-
nen Audits (privat, Aufsichtsbehdrde) bedienen.
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Kapitel 3
Anforderungen an die Berufsausiibung

3.1. Bestellung zum Datenschutzbeauftragten

3.1.1. Voraussetzung der Bestellung

Zum Datenschutzbeauftragten darf sich nur eine natiirliche Person bestellen lassen, die die personlichen und
fachlichen Voraussetzungen zur Berufsausiibung erfiillt.

Zum Datenschutzbeauftragten kann sich sowohl ein Beschéftigter als auch eine Person auerhalb der verant-
wortlichen Stelle bestellen lassen.

3.1.2. Sicherstellung der Voraussetzungen

Der zu Bestellende soll bei der Bestellung sicherstellen, dass die folgenden Voraussetzungen vorliegen:

a. die erfolgreiche Qualifizierung zum Datenschutzbeauftragten; bei internen Datenschutzbeauftragten ist dies
vom Arbeitgeber sicherzustellen ist,

b. bei einem mehr als 3 Jahren zuriickliegendem Qualifizierungsabschluss zum Datenschutzbeauftragten zusétz-
lich WeiterbildungsmaRnahmen,

c. bei externen Datenschutzbeauftragten eine abgeschlossene Berufshaftpflicht oder eine anderweitige Scha-
densabsicherung bzw. entsprechende vertragliche Regelung.

3.1.3. Bestellungsform und -verfahren

Der Datenschutzbeauftragte lasst sich ausschlieBlich durch die jeweilige Unternehmens- bzw. Behdrdenleitung
bestellen. Die Bestellung erfolgt schriftlich.

Soll die Beauftragtenfunktion fiir mehrere rechtlich selbststandige Einheiten ausgeiibt werden, muss fiir jede
Einheit eine eigene Bestellung erfolgen. Dabei kann ein Datenschutzbeauftragter fiir mehrere miteinander ver-
bundene und nicht verbundene Unternehmen oder Behorden die Aufgaben wahrnehmen, so lange dies nicht
den Regeln der Unabhangigkeit widerspricht.

Es konnen ein oder mehrere Stellvertreter bestellt werden.

3.1.4. Dauer, Laufzeiten

Beauftragtenverhéltnisse kdnnen zeitlich befristet werden. Langfristige Bestellungen werden empfohlen. Die
Laufzeit fiir die Erstbestellung sollte fiinf Jahre, die fiir Wiederbestellungen drei Jahre nicht unterschreiten.

3.1.5. Wirkung der Bestellung

Der Datenschutzbeauftragte arbeitet auf dem Cebiet des Datenschutzes weisungsfrei.

Wer als Beschaftigter des Unternehmens bestellt wird, fihrt die Beauftragtentatigkeiten eigenstandig neben
oder statt dem urspriinglichen Tatigkeitsbereich aus. Ist der Datenschutzbeauftragte zugleich ein Beschaftigter
eines anderen Unternehmens, so ist er bei der fachlichen Ausfiihrung seiner Aufgaben im Rahmen jeder Bestel-
lung auch gegeniiber seinem eigenen Arbeitgeber weisungsfrei tatig. Gegentiber der Einrichtung, die ihn bestellt,
ist er unabhdngig tétig gemalk den Ausflihrungen dieser Berufsgrundstze.

Er steuert das ihm zugeordnete Personal fachlich.

3.1.6. Beendigung

Die Bestellung endet aufer in den gesetzlich festgelegten Fallen (Widerruf, Abberufung, auRerordentliche Kiindi-
gung) auch durch Zeitablauf oder Riicktritt des Bestellten.

Zur Vermeidung von Schwierigkeiten achtet der externe Beauftragte darauf, dass Art und Zeitpunkt des Bestel-
lungsendes mit dem Ende des zu Grunde legenden Dienstvertrages zusammenfallen.
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3.2. Unabhingigkeit der Berufsausiibung

Der Datenschutzbeauftragte muss unabhéngig tétig sein und sein kdnnen. Unabhéngig ist er, wenn er frei von

| Interessenkonflikten und frei von der Weisungsfreiheit entgegenstehenden Beeinflussungen ist und_ {iber ausrei-
chende Ressourcen verfiigt.
Interessenkonflikte liegen vor, wenn die Tatigkeit des Datenschutzbeauftragten mit anderen Aufgaben z.B. in
einem zeitlichen oder fachlichen Widerspruch steht.
Sind die Voraussetzungen fiir die Unabhangigkeit der Berufsaustibung nicht erfiillt, kann der Beruf des Daten-
schutzbeauftragten nicht ausgelibt werden.

3.2.1. Unabhangigkeit durch Ausschluss zeitlicher Interessenkonflikte

Fiir eine unabhangige Ausfiihrung der Funktion des Datenschutzbeauftragten sind die Datenschutzaufgaben
vorrangig vor anderen Verpflichtungen zu erfiillen. Die anderen Verpflichtungen treten in den Hintergrund.
Kann die andere Verpflichtung nicht in den Hintergrund treten, ist eine Bestellung zum Datenschutzbeauftrag-
ten nicht méglich. Fiir die Erfillung der Datenschutztatigkeiten ist eine Freistellung sicherzustellen.

3.2.2. Unabhangigkeit durch Ausschluss fachlicher Interessenkonflikte

Darliber hinaus sind die Tatigkeiten im Unternehmen bzw. der Behdrde mit den Aufgaben des Datenschutzbe-

auftragten unvereinbar, bei denen ein fachlicher Interessenkonflikt besteht. Diese Tatigkeiten sind nicht in Per-

sonalunion auszutiben. Dazu zéhlen insbesondere die folgenden Tatigkeiten:

a. schwerpunktmaRige Verarbeitung oder Nutzung personenbezogener Daten, wie z.B. administrative Aufga-
ben im [T-Bereich, Personalsachbearbeitung, Kundendatenbearbeitung,

. konzeptionelle und strategische Tatigkeiten im [T-Bereich,

. operative Tatigkeiten zur Gewahrleistung der [T-Sicherheit,

. Unternehmens- bzw. Behdrdenleitung, Mitarbeiterfiihrung und deren Assistenz,

. Rechtliche Beratungen als Justiziare, Rechtsabteilungsleiter, Rechtsanwalte und anderer Berater, die das Un-
ternehmen bzw. die Behdrde vertreten,

f. Leitungsfunktionen der Mitarbeitervertretung,

g. Wirtschaftspriifung.

™ a 0O o

3.2.3. Unabhangigkeit durch Ressourcenausstattung

Der Datenschutzbeauftragte ist unabhangig, wenn er im erforderlichen Umfang iiber Kommunikationsmittel,
Bliroausstattung, Fachliteratur sowie Berechtigungen, die ihm die uneingeschrankte Erfiillung seiner Aufgaben
ermdglichen, verfiigt.

Die Ausstattung ist eine gesetzliche Bringschuld des bestellenden Unternehmens bzw. der Behdrde. Kommt das
bestellende Unternehmen bzw. die Behdrde dieser Pflicht nicht nach, fordert der Datenschutzbeauftragte diese
ein.

Die fiir seine Berufsaustibung erforderlichen sachlichen, personellen und organisatorischen Voraussetzungen
stimmt er einvernehmlich mit der bestellenden Stelle ab.

3.3. Organisation der Tatigkeiten

3.3.1. Planung

Der Datenschutzbeauftragte plant und organisiert seine Tatigkeit eigenverantwortlich.

Er stellt fiir alle wesentlichen Tatigkeiten einen schriftlichen Aktivitétenplan auf und fiihrt diesen fort. Der Aktivi-
tatenplan ist Bestandteil des Berichtswesens an die Unternehmens- bzw. Behordenleitung und Grundlage aller
Abstimmungen zum Datenschutz in der verantwortlichen Stelle.

In dem Aktivitdtenplan organisiert er eigenverantwortlich seine Aufgaben, Malinahmen inklusive der Schulungen
und Schulungsthemen, Audits und Termine. Der Plan gibt Auskunft tiber Ziele und Vorgehensweise sowie den
Erledigungsstand der Aktivititen zum Datenschutz in der verantwortlichen Stelle.

Der Umfang und der Detaillierungsgrad der Planungen sollten im angemessenen Verhaltnis zur GroRe, Komplexi-
tat und Aufgabenstellung der verantwortlichen Stelle stehen.
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3.3.2. Dokumentation

Der Datenschutzbeauftragte dokumentiert seine Tatigkeiten. Ziel der Dokumentation ist die Nachvollziehbarkeit
seiner Tatigkeit.

Gegenstand der Dokumentation sind insbesondere die folgenden Tatigkeiten:

Planung der Aktivititen,

Schulungen, SensibilisierungsmaRnahmen,

Priifungen,

Berichterstattung und Stellungnahmen,

Beratungen,

Vorabkontrollen,

Bearbeitung von Vorfallen und Beschwerden,

Mitwirkung bei Richtlinien oder Betriebs- bzw. Dienstvereinbarungen,

Cesprache und Schriftverkehr mit der Aufsichtsbehdrde,

Feststellungen sonstiger datenschutzrelevanter Sachverhalte.

Richtlinien iiber die Dokumentationspflichten insbesondere der Bereiche Revision, IT-Revision, [T-Sicherheit oder
Qualitdtsmanagement kénnen diese Dokumentationspflichten allgemein oder auch branchen- und unterneh-
mensspezifisch erweitern.

Der Datenschutzbeauftragte sorgt fUr einen angemessenen Schutz der ihm anvertrauten Informationen.

3.3.3. Zusammenarbeiten mit anderen internen Stellen

Der Datenschutzbeauftragte nutzt und unterstiitzt die gemeinsame Abstimmung von Prozessen, Aktivitaten
und Terminen mit anderen internen Stellen und nutzt die Synergien. So sollte z.B. mit dem Qualitdtsmanage-
ment bei der Erstellung eines Handbuches oder bei der Datenschutzorganisation sowie auch bei der Cestaltung
und Durchfiihrung von Audits zusammengearbeitet werden.

Darliber hinaus sucht er die Unterstiitzung durch weitere Stabsstellen und gegebenenfalls Beauftragte in der
verantwortlichen Stelle (z.B. Revision, [T-Sicherheit, Qualitdtsmanagement, Arbeitssicherheit), die bei der Wahr-
nehmung ihres Auftrages die Umsetzung der Datenschutzvorschriften besonders fordern oder berticksichtigen
kénnen. Diese Stellen konnen durch ihren jeweils speziellen Blick auf die Organisation den Datenschutzbeauf-
tragten unterstiitzen und als Multiplikatoren wirken.

3.3.4. Informationsbeschaffung

Zur sachgerechten Erflllung seiner Aufgaben nutzt der Datenschutzbeauftragte alle Aktivitaten zur Informati-
onsbeschaffung. Bestehen im Unternehmen bzw. der Behdrde Datenschutzkoordinatoren, sind diese in die In-
formationsbeschaffung einzubeziehen. Er fordert alle notwendigen Informationen von der Unternehmens- bzw.
Behdrdenleitung ein. Er ist verpflichtet, Sachverhalte objektiv und umfassend aufzukldren; hierzu muss er die
erforderlichen Wege der Informationsbeschaffung nutzen. Dazu gehdren insbesondere das Fiihren von Gespra-
chen mit Jedermann, das Sichten von Archiven und Dokumenten sowie Recherchen im Internet.

3.3.5. Einbeziehung von Aufsichtsbehorden

Die Aufsichtsbehdrde kann im Einzelfall zur Beratung, in Zweifelsfallen oder zur Kldrung von Sachfragen durch
den Datenschutzbeauftragten einbezogen werden, wenn die Moglichkeiten zur Klarung in der verantwortlichen
Stelle nicht zum Erfolg gefiihrt haben.

Ein Zweifelsfall liegt auch vor, wenn der Datenschutzbeauftragte feststellt, dass ihm wichtige Informationen
fehlen und die Beschaffung von der Unternehmens- bzw. Behdrdenleitung nicht weiter unterstiitzt wird.
Beziehen sich die Zweifel auf die Vorabkontrolle, muss die Aufsichtsbehdrde einbezogen werden.

Bei der Einbeziehung der Aufsichtsbehcrde hat er darauf zu achten, {iber vertrauliche Vorgange nur die erforder-
lichen Einzelheiten in der verantwortlichen Stelle kundzutun.
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3.4. Weitere Aspekte der Berufsausiibung

3.4.1. Haftung und Versicherungspflicht

Der Datenschutzbeauftragte haftet fiir die Richtigkeit seiner Beratung und Priifungsergebnisse. Er haftet fir
Personen-, Sach- und Vermdgensschaden, die er schuldhaft verursacht hat.

Vertragliche Haftungsbeschrankungen konnen vereinbart werden, sie bedtirfen der Schriftform. Es ist zu berlick-
sichtigen, dass ein vollstandiger Haftungsausschluss rechtlich nicht maglich ist.

Der Datenschutzbeauftragte schliet eine Berufshaftpflichtversicherung zur Deckung der sich aus seiner Berufs-
tatigkeit ergebenden Haftpflichtgefahren fiir Vermdgensschéaden ab und hélt die Versicherung wahrend der
Dauer seiner Bestellung aufrecht; fiir den internen Datenschutzbeauftragten gelten bliche arbeits- oder dienst-
rechtliche Haftungsprivilegierungen.

3.4.2. Informationszugang

Der Datenschutzbeauftragte achtet darauf, dass er einen freien Informationszugang zu allen Unternehmens-
bzw. Behdrdenbereichen inklusive des Zugangs zu den internen Netzwerken erhalt und an innerbetrieblichen
Kommunikations- und Informationsmitteln und -verteilern beteiligt ist. Bei Bedarf fordert er dies ein.

3.4.3. Verschwiegenheit

Der Datenschutzbeauftragte ist zur Verschwiegenheit verpflichtet. Diese Pflicht bezieht sich auf alles, was ihm in
Austibung seines Berufes bekannt geworden ist. Dies gilt nicht fiir Tatsachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung bed(irfen.

Der zum Datenschutzbeauftragten Bestellte schweigt tiber die Einzelheiten von Beschwerden, Datenschutzver-
letzungen oder Informanten. Er behandelt die Identitét der Beschwerdefiihrer vertraulich, sofern diese nicht
ausdriicklich mit der Offenbarung ihrer Identitat einverstanden sind.

DarUiber hinaus ist er zur Verschwiegenheit iiber alle personenbezogenen Informationen sowie Amts,- Betriebs-
und Ceschaftsgeheimnisse, tber die er wahrend seiner Tatigkeit Kenntnis erlangt, verpflichtet. Dies gilt auch
tiber das Ende seiner Tatigkeit als Datenschutzbeauftragter hinaus.

Beschaftigt der Beauftragte Mitarbeiter, so verpflichtet er diese zur gleichen Verschwiegenheit.

3.4.4. Organisatorische Einbindung

Der Datenschutzbeauftragte wirkt darauf hin, dass er in alle datenschutzrelevanten Gremien des Unternehmens-
bzw. der Behorde eingebunden wird und dass er beim Bekanntwerden und in der Offentlichkeitsarbeit unter-
stlitzt wird. Ist er nicht als Stabsstelle und im Organigramm ausgewiesen, fordert er dies ein.

3.4.5. Prasenz
Der Datenschutzbeauftragte soll seine Tétigkeiten (iberwiegend in dem Unternehmen bzw. der Behdrde aus-
Uben, das ihn bestellt.
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3.5. Vertragliche Regelungen zur Berufsausiibung

3.5.1. Allgemeine Vertragsregeln

Die Details der Austibung vereinbart der zu Bestellende in einem Dienstvertrag mit dem Unternehmen bzw. der
Behdrde. In der vertraglichen Vereinbarung sollen neben der Beschreibung der Leistung die folgenden Punkte
festgelegt werden:

der zeitliche Aufwand fur die Beauftragtentatigkeiten,

Art und Umfang der sachlichen Ausstattung (inkl. Arbeitsmittel),

Art und Umfang der personellen Unterstiitzung,

Ansprechpartner und unmittelbare Kommunikation zur Unternehmens- bzw. Behordenleitung,
Budgetmittel und Reiseaufwendungen,

evtl. Einschrankungen der Haftung.

Umfang und Detallierungsgrad der Ausfiihrungen konnen von der Grofe des Unternehmens bzw. der Behdrde
abhéngig gemacht werden.

3.5.2. Regeln zur Vermeidung von Benachteiligungen

Sofern der Datenschutzbeauftragte auch Beschaftigter des Unternehmens bzw. der Behorde ist, sollten auch die
folgenden Punkte zur Vermeidung einer Benachteiligung geregelt werden:

m  Die Weiterbeschaftigung, sofern die Bestellung zeitlich befristet ist oder durch Riicktritt endet,
Weiterbildung/Fortbildung nach Ablauf der Bestellung,

Gehaltsentwicklung,

Kiindigungsschutz,

Verschwiegenheitspflichten.
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